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BEZMAKSAS KONTROLSARAKSTS

Ka pasargat sevi, gimeni un
uznémumu no krapniekiem ar Al

Sodien var noklonét cilvéka balsi un pat video, un hakeri ar miksligo
intelektu uzlauz vietnes un servisus daudzkart atrak neka agrak. Laba
zina: no vairuma $adu uzbrukumu pasarga vienkarSas vienoSanas un dazi
iestatijumi. LUk, kas noteikti jaizdara.

Ka tieSi kaut ko iestatit, pajauta ChatGPT, Claude vai citam AI. Gatavi
jautajumi ir zem punktiem, tos var vienkarsi nokopét.

Personiga dzive
Cj Bridini tuviniekus. Vecakiem, vecvecdkiem un visiem, kas mazak parzina tehnologijas, pasaki tie$i: balsi un pat video

zvanu var viltot.

Cj Gimenes koda vards. Izdomajiet vardu, ko zinat tikai jUs. Vienojieties klatiené, nevis saraksté. Zvana ,déls” un
prasa naudu: pajauta vardu.

Cj Noliec klausuli un piezvani atpakal. Saubies par zvanu, pat ar pazistamu balsi vai video? Piezvani pats uz numuru no
saviem kontaktiem.

Cj Divfaktoru aizsardziba, bet ne ar SMS. E-pasts, banka, socialie tikli, zipapmainas lietotnes: autentifikatora
lietotne, piekluves atsléga (passkey) vai fiziska dro$ibas atsléga (pieméram, YubiKey). Vispirms aizsarga e-pastu:
caur to atiestata visas paréjas paroles.

Ka [servisa] ieslégt pieteik$anos ar autentifikatora lietotni SMS vieta?

Cj Parolu parvaldnieks katram kontam. Katram servisam sava gara parole, neviena atkartojuma. Pieméram, 1Password, Apple
Passwords vai Google Password Manager.

Palidzi izvéléties parolu parvaldnieku un parnest uz to visas paroles. Man ir [iPhone vai Android] un [Windows vai
Mac].

Cj Atjauninajumi. Telefons, dators, parloks, lietotnes. Ieslédz automatisko atjauninasanu.

Cj Nespied saites ,steidzamas” zipas. ,Konts blokets”, ,sutijums aizkavéjies”, ,steidzami apstiprini”: atver vietni vai
lietotni pats.

(0 Mazak tavas balss un sejas publiski. Padari sociadlos tiklus privatus vai ierobezo, kas redz tavus video un stastus.

Ka Instagram padarit kontu privatu un ierobeZot, kas redz manus stastus?

Cj PIN kods pie mobila operatora, lai tavu numuru nevarétu parnest uz svesu SIM karti.
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_ IZGRIEZ UN PIESTIPRINI PIE TELEFONA

IZDRUKA UN PIESTIPRINI PIE TELEFONA

Atgadne vecakiem

g 1 Zvana ,radinieki” un prasa naudu? Pajauta mUsu koda vardu. g
é 2 Nav varda vai Saubies? Noliec klausuli un piezvani pats uz numuru no saviem kontaktiem. %
; 3 Balsi un pat video var viltot. %
é 4 Steidzina un 10dz nevienam neteikt? Tas ir krapnieks. ;
é 5 SMS kodus, paroles un PIN nevienam nesaki. Banka tos neprasa. g
; 6 Saites zinas nespied. Zvani bankai uz numuru, kas noradits uz kartes. g
; 7 Saubies? Zvani man: %
Uznémums

Cj Sava koda fraze katram, kas rikojas ar naudu. Katram darbiniekam ar tiesibam maksat, mainit rekvizitus vai pieskirt
piekluves ir sava fraze. Jebkur$ zvans vai video zvans ar lugumu péc naudas, piekluvém vai datiem: vispirms fraze.
Paraksti ar katru, ka frazei ir vipa paraksta spéks un vin§ atbild par tas noslépumu: ja vin$ to kadam nodod, sekas
ir vipa. Neglaba frazes darba cata.

Cj Atzvans uz zinamu numuru. Zvana ,direktors”, ,piegadatajs” vai ,banka”: noliec klausuli un piezvani uz numuru no
savas datubazes, nevis no zinas.

Cj Rekvizitu maina tikai péc parbaudes. Piegadatajs vai darbinieks atsuUtija jaunus rekvizitus: vispirms atzvans uz
zinamu numuru, tad maksajums.

Cj Cetru acu princips. Maksajumus virs limita un rekvizitu mainu apstiprina divi cilvéki. Otrais nepiedalds taja pasa

zvana.

Cj Maksajumu limiti, ari katram darbiniekam ar tiesibam maksat.

Cj Parskati tiesibas. Kas var maksat, mainit rekvizitus, piesSkirt piekluves? Katram tikai tas, kas vajadzigs darbam.
Darbinieks aizgaja: aizver vina piekluves taja paSa diena.

LSNPS Sastadi vienkarsu piekluves tiesibu tabulu uznémumam ar [skaits] cilvekiem: kas maksa, kas maina rekvizitus, kas
pieskir piekluves.

Cj AizvietoSanas noteikumi ieprieks$. Kas apstiprina maksajumu, ja atbildigd nav. Pierakstits, nevis izlemts pa telefonu.

Cj Nekadu iznémumu steigas vai slepenibas dél. ,Steidzami, konfidencidli, nevienam nesaki” nozimé: parbaudi. Pasaki
komandai skali, ka parbaudit pat ,direktoru” ir pareizi un par to nesodis.
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Cj 10 minOSu instruktaZa komandai. Balsi un video var viltot, katram ir sava koda fraze, 10k, atzvana noteikums.
Sagatavo 10 minOSu instruktazu darbiniekiem par krapSanu ar viltotu balsi un video, ar piemériem un parbaudes

noteikumiem.

Cj Divfaktoru aizsardziba un parolu parvaldnieks visiem darba kontiem. E-pasts, banka, gramatvediba, CRM, uznémuma
socialie tikli. Kopigas paroles nodod tikai caur parolu parvaldnieku, nekad cata.

Cj Atjaunini vietni un sistémas. Tava vietne darbojas ar WordPress vai citu PHP? Pajauta izstradatajam vai hostinga
uznémumam, vai ir uzstadits PHP labojums no 2026. gada 21. oktobra, un palidz apstiprinajumu.

SIS K3 parbaudit, kada PHP versija ir manad vietné un vai ta jaatjaunina?

Paris vieno$anas Sodien izmaksa lIétak neka viens ,direktora“ zvans rit. Nosuti $o kontrolsarakstu tam, kura droSiba tev ir
svariga.

Dala punktu pemta no Andreja Karpatija (Andrej Karpathy, viens no OpenAI dibindtdjiem) digitalds higiénas kontrolsaraksta un vienkdrSota ikdienas
lietoSanai.
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Uzzini, ka ar Al divkarsot
komandu bez papildu algam

Ieviest AI agentus maza uzpémuma ir ka pienemt darba papildu
cilvékus tiem darbiem, kas tev vienmér bija vajadzigi, bet kam
nekad nebija budZeta

UZZINAT, KA TAS STRADA »
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