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Personī gā  dzī ve

Brī dini tuviniekus. Vecā kiem, vecvecā kiem un visiem, kas mazā k pā rzina tehnoloģijas, pasaki tieši: balsi un pat video

zvanu var viltot.

Ģimenes koda vā rds. Izdomā jiet vā rdu, ko zinā t tikai jū s. Vienojieties klā tienē , nevis sarakstē . Zvana „dē ls“ un

prasa naudu: pajautā  vā rdu.

Noliec klausuli un piezvani atpakaļ. Šaubies par zvanu, pat ar pazī stamu balsi vai video? Piezvani pats uz numuru no

saviem kontaktiem.

Divfaktoru aizsardzī ba, bet ne ar SMS. E-pasts, banka, sociā lie tī kli, ziņapmaiņas lietotnes: autentifikatora

lietotne, piekļuves atslē ga (passkey) vai fiziska drošī bas atslē ga (piemē ram, YubiKey). Vispirms aizsargā  e-pastu:

caur to atiestata visas pā rē jā s paroles.

PAJAUTĀ  AI Kā  [servisā ] ieslē gt pieteikšanos ar autentifikatora lietotni SMS vietā ?

Paroļu pā rvaldnieks katram kontam. Katram servisam sava gara parole, neviena atkā rtojuma. Piemē ram, 1Password, Apple

Passwords vai Google Password Manager.

PAJAUTĀ  AI Palī dzi izvē lē ties paroļu pā rvaldnieku un pā rnest uz to visas paroles. Man ir [iPhone vai Android] un [Windows vai

Mac].

Atjauninā jumi. Telefons, dators, pā rlū ks, lietotnes. Ieslē dz automā tisko atjauninā šanu.

Nespied saites „steidzamā s“ ziņā s. „Konts bloķē ts“, „sū tī jums aizkavē jies“, „steidzami apstiprini“: atver vietni vai

lietotni pats.

Mazā k tavas balss un sejas publiski. Padari sociā los tī klus privā tus vai ierobežo, kas redz tavus video un stā stus.

PAJAUTĀ  AI Kā  Instagram padarī t kontu privā tu un ierobežot, kas redz manus stā stus?

PIN kods pie mobilā  operatora, lai tavu numuru nevarē tu pā rnest uz svešu SIM karti.
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Kā  pasargā t sevi, ģimeni un
uzņē mumu no krā pniekiem ar AI

Šodien var noklonē t cilvē ka balsi un pat video, un hakeri ar mā kslī go

intelektu uzlauž vietnes un servisus daudzkā rt ā trā k nekā  agrā k. Labā

ziņa: no vairuma šā du uzbrukumu pasargā  vienkā ršas vienošanā s un daži

iestatī jumi. Lū k, kas noteikti jā izdara.

Kā  tieši kaut ko iestatī t, pajautā  ChatGPT, Claude vai citam AI. Gatavi

jautā jumi ir zem punktiem, tos var vienkā rši nokopē t.
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Atgā dne vecā kiem
IZDRUKĀ  UN PIESTIPRINI PIE TELEFONA

1 Zvana „radinieki“ un prasa naudu? Pajautā  mū su koda vā rdu.

2 Nav vā rda vai šaubies? Noliec klausuli un piezvani pats uz numuru no saviem kontaktiem.

3 Balsi un pat video var viltot.

4 Steidzina un lū dz nevienam neteikt? Tas ir krā pnieks.

5 SMS kodus, paroles un PIN nevienam nesaki. Banka tos neprasa.

6 Saites ziņā s nespied. Zvani bankai uz numuru, kas norā dī ts uz kartes.

7 Šaubies? Zvani man: ______________________

IZGRIEZ UN PIESTIPRINI PIE TELEFONA

Uzņē mums

Sava koda frā ze katram, kas rī kojas ar naudu. Katram darbiniekam ar tiesī bā m maksā t, mainī t rekvizī tus vai piešķirt

piekļuves ir sava frā ze. Jebkurš zvans vai video zvans ar lū gumu pē c naudas, piekļuvē m vai datiem: vispirms frā ze.

Paraksti ar katru, ka frā zei ir viņa paraksta spē ks un viņš atbild par tā s noslē pumu: ja viņš to kā dam nodod, sekas

ir viņa. Neglabā  frā zes darba čatā .

Atzvans uz zinā mu numuru. Zvana „direktors“, „piegā dā tā js“ vai „banka“: noliec klausuli un piezvani uz numuru no

savas datubā zes, nevis no ziņas.

Rekvizī tu maiņa tikai pē c pā rbaudes. Piegā dā tā js vai darbinieks atsū tī ja jaunus rekvizī tus: vispirms atzvans uz

zinā mu numuru, tad maksā jums.

Četru acu princips. Maksā jumus virs limita un rekvizī tu maiņu apstiprina divi cilvē ki. Otrais nepiedalā s tajā  pašā

zvanā .

Maksā jumu limiti, arī  katram darbiniekam ar tiesī bā m maksā t.

Pā rskati tiesī bas. Kas var maksā t, mainī t rekvizī tus, piešķirt piekļuves? Katram tikai tas, kas vajadzī gs darbam.

Darbinieks aizgā ja: aizver viņa piekļuves tajā  pašā  dienā .

PAJAUTĀ  AI Sastā di vienkā ršu piekļuves tiesī bu tabulu uzņē mumam ar [skaits] cilvē kiem: kas maksā , kas maina rekvizī tus, kas

piešķir piekļuves.

Aizvietošanas noteikumi iepriekš. Kas apstiprina maksā jumu, ja atbildī gā  nav. Pierakstī ts, nevis izlemts pa telefonu.

Nekā du izņē mumu steigas vai slepenī bas dē ļ. „Steidzami, konfidenciā li, nevienam nesaki“ nozī mē : pā rbaudi. Pasaki

komandai skaļi, ka pā rbaudī t pat „direktoru“ ir pareizi un par to nesodī s.
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10 minū šu instruktā ža komandai. Balsi un video var viltot, katram ir sava koda frā ze, lū k, atzvana noteikums.

PAJAUTĀ  AI Sagatavo 10 minū šu instruktā žu darbiniekiem par krā pšanu ar viltotu balsi un video, ar piemē riem un pā rbaudes

noteikumiem.

Divfaktoru aizsardzī ba un paroļu pā rvaldnieks visiem darba kontiem. E-pasts, banka, grā matvedī ba, CRM, uzņē muma

sociā lie tī kli. Kopī gā s paroles nodod tikai caur paroļu pā rvaldnieku, nekad čatā .

Atjaunini vietni un sistē mas. Tava vietne darbojas ar WordPress vai citu PHP? Pajautā  izstrā dā tā jam vai hostinga

uzņē mumam, vai ir uzstā dī ts PHP labojums no 2026. gada 21. oktobra, un palū dz apstiprinā jumu.

PAJAUTĀ  AI Kā  pā rbaudī t, kā da PHP versija ir manā  vietnē  un vai tā  jā atjaunina?

Pā ris vienošanā s šodien izmaksā  lē tā k nekā  viens „direktora“ zvans rī t. Nosū ti šo kontrolsarakstu tam, kura drošī ba tev ir

svarī ga.

Daļa punktu ņemta no Andreja Karpatija (Andrej Karpathy, viens no OpenAI dibinā tā jiem) digitā lā s higiē nas kontrolsaraksta un vienkā ršota ikdienas

lietošanai.

Uzzini, kā  ar AI divkā ršot
komandu bez papildu algā m

Ieviest AI aģentus mazā  uzņē mumā  ir kā  pieņemt darbā  papildu

cilvē kus tiem darbiem, kas tev vienmē r bija vajadzī gi, bet kam

nekad nebija budžeta

UZZINĀ T, KĀ  TAS STRĀ DĀ  ▸

yanislubins.com

YANIS LUBINS · AI AUTOMATIZĀ CIJA MAZIEM UZŅĒ MUMIEM

https://yanislubins.com/lv/
https://yanislubins.com/lv/
https://yanislubins.com/lv/

